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建设事业集成电路(IC)卡产品检测

范围

    本标准规定了建设事业集成电路(lC)卡产品，包括接触式IC卡、非接触IC卡、双界面IC卡、IC卡
终端的检测，以及逻辑加密卡表具类终端、CPU卡表具类终端、消费类及服务类IC卡终端的应用检测。

    本标准适用于公共交通、出租车、轨道交通(地铁、轻轨)、轮渡、燃气、供水、供暖、数字社区、路桥收

费、停车场、公园景点等应用领域的IC卡产品检测。

规范性引用文件

    下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单(不包括勘误的内容)或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

    GB2099.1家用和类似用途插头插座 第一部分:通用要求
    GB/T2423.1一2o01 电工电子产品环境试验 第2部分:试验方法 试验A:低温

    GB/T2423.2一2o01 电工电子产品环境试验 第2部分:试验方法 试验B:高温
    GB/T2423.3一2。。6 电工电子产品环境试验 第2部分:试验方法 试验ca:恒定湿热

    GB/T2423.5一1995 电工电子产品环境试验 第2部分:试验方法 试验Ea和导则:冲击
    GB/T2423，6一1995 电工电子产品环境试验 第2部分:试验方法 试验Eb和导则:碰撞

    GB/T2423.1。一1995 电工电子产品环境试验 第2部分:试验方法 试验F。和导则:振动(正弦)

    GB/T4857.2一2。。5 包装运输包装件基本试验 第2部分:温湿度调节处理

    GB/T4857.5一1992 包装、运输包装件 跌落试验方法

    GB4943一2o01 信息技术设备的安全

    GB9254一1998 信息技术设备的无线电骚扰限值和测量方法
    GB/T14916一2006识别卡 物理特性
    GB/T16649，1一2o06识别卡 带触点的集成电路卡 第1部分:物理特性

    GB/T16649.2一2。。6识别卡 带触点的集成电路卡 第2部分:触点的尺寸和位置
    GB/T166493一2。。6识别卡 带触点的集成电路卡 第3部分:电信号和传输协议

    GB/T17554.1一20o6识别卡 测试方法 第1部分:一般特性测试
    GB/T17618一飞998 信息技术设备抗扰度限值和测量方法

    GB/T17626.2一1998 电磁兼容 试验和测量技术 静电放电抗扰度试验
    GB/T17626.3一1998 电磁兼容 试验和测量技术 射频电磁场辐射抗扰度试验

    GB/T17626.4一1998 电磁兼容 试验和测量技术 电快速瞬变脉冲群抗扰度试验
    GB/T17626.5一1998 电磁兼容 试验和测量技术 浪涌(冲击)抗扰度试验

    GB/T17626.6一1998 电磁兼容 试验和测量技术 射频场感应的传导骚扰抗扰度
    GB/T17626.8一1998 电磁兼容 试验和测量技术 工频磁场抗扰度试验

    GB/T17626.n一19，9 电磁兼容 试验和测量技术 电压暂降、短时中断和电压变化的抗扰度
试验

    CJ/T166一2006 建设事业集成电路(IC)卡应用技术

    CJ/T3o87一1999城市公共汽车、电车收费设备电子收费机应用技术条件
    CJ5o24一1997 电子式出租汽车计价器
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    JR/TOO25一2005 中国金融集成电路(IC)卡规范

    1507637道路车辆传导和锅合造成的电骚扰

    150/IEC10373一3:2001 识别卡 测试方法 第三部分:带触点的集成电路卡及其相关接口设备
    150/IEclo373一6:2001识别卡 测试方法 第六部分:接近式卡

    150/IEC14443一1:20。。 识别卡 无触点集成电路卡 接近式卡 第1部分:物理特性

    150/lEC14443一2 识别卡 无触点集成电路卡 接近式卡 第2部分:射频功率和信号接口

    150/lEC14443一3 识别卡 无触点集成电路卡 接近式卡 第3部分:初始化和防冲突

    150/lEC14443一4识别卡 无触点集成电路卡 接近式卡 第4部分:传输协议

    150/IEc7slo:2003识别卡 物理特性

    150/IEC7816一1:1998AMD.1:2。。3 识别卡 带触点的集成电路卡 第 1部分:物理特性 修

改件1 识别卡触点表面的最大高度

    150/IEc7816一3:1997 识别卡 带触点的集成电路卡 第3部分:电信号和传输协议

    150/IEC7816一3:1997AMDI:20O2 识别卡 带触点的集成电路卡 第3部分:电信号和传输

协议 修改件1 在SV，3V，1.SV上下作的集成电路卡的电特性和等级表示

    150/IEC7816一4:2005 识别卡 带触点的集成电路卡 第3部分:交换用组织、安全和命令

术语和定义

    下列术语和定义适用于本标准口

3。1

    集成电路卡(Ic+)integratedcircuit(5)card

    内部封装一个或多个集成电路的ID一1型卡

3。2

    非接触式ic+ contactlessICcard
    无触点的集成电路卡。

3.3

    接触式Ic卡 contactICcard

    带触点的集成电路卡。

3.4

    cPu卡 centralproces singunitca川-
    一种具有微处理器芯片的IC卡。

3.5

    逻辑加密+ logicenc叮ptcard

    采用密码控制逻辑单元的存储器卡。

3。6

    消费安全认证模块 purchasesecureaccessmodule

    由IC卡发行主管部门或应用主管机构发行的可以用于对IC卡进行脱机消费交易认证的安全认证

卡，安装在各类消费类IC卡终端中。

3.7

    充值安全认证模块 inputsecu，accessmodule

    由IC卡发行主管部门或应用主管机构发行的可以用于对IC 卡进行充值安全认证的卡(模块)，安

装在充值类终端中
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3。8

    嵌入式安全认证模块 embedded脚u代accessmodule

    由IC卡发行主管部门或应用主管机构发行的可以用于对IC卡进行脱机消费交易认证的嵌人式安

全认证模块，安装在各类表具类IC卡终端中。

3.9

    安全存取模块 secureacc胭smodule

    一种能够提供必要的安全机制以防止外界对终端所储存或处理的安全数据进行非法攻击的硬件加

密模块。

3.10

    命令 command

    终端向IC卡发出的一条信息，该信息启动一个操作或一个应答。

3.11

    响应 response

    IC卡处理完成收到的命令报文后，返回给终端的报文。

3.12

    报文 message

    由终端向卡或卡向终端发出的，不含传输控制字符的字节串。

3.13

    密文 ciPhertext

    通过密码系统产生的不可理解的文字或信号。

3.14

    密钥 key

    控制加密转换操作的符号序列。

3.15

    报文鉴别代码 m韶sa罗authenticatloncede
    对交易数据及其相关参数进行运算产生的代码。主要用于验证报文的完整性。

3.16

    访问控制字 accessbit

    逻辑加密卡中控制数据块读写权限的标志字。

3.17

    口令 pas‘word

    当一方能向另一方提交出预先约定的密码时，递交一方的合法性才得以承认。

3.18

    初始化 initialization

    在卡发行前，由卡的发行机构对IC卡进行格式化，并在卡中写人卡的发行信息的过程。

3.19

    应用文件 aPplicatlonflle

    按照一定的数据格式产生的具有不同功能的数据文件。IC卡的应用文件包括卡的文件标识、发行

文件、钱包文件、月票钱包文件、交易记录文件和过程文件等.

3.20

    电子钱包 elect份nlcpu摺e

    一种为方便持卡人进行小额消费而设计的IC卡应用，它支持充值、消费等交易。
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3.21

    电子存折 electronicd印oslt

    一种为持卡人进行消费、取现等交易而设计的使用个人密码(PIN)保护的金融IC卡应用。它支持

圈存、圈提、消费、取现、修改透支限额及查询余额交易。

3.22

    充值 charge

    利用终端设备，在安全的条件下，根据一定的操作权限，增加IC卡中服务计量值的过程。

3.23

    亨肖费 pull

    在指定应用的电子收费终端，对 IC卡进行相应扣款写卡的过程。消费分专用消费和普通消费

两种 。

3.24

    黑名单 la，lesslist

    由于结算、对账不符、非法交易、非法卡交易等产生的非法列表清单。

3.25

    终端 terminal

    为完成交易而在交易点安装的设备，用于同IC卡的连接。它包括接口设备，也可包括其他部件和

接口，例如与主机通讯的接口。

3.26

    IC卡读写器 reader

    可与IC卡进行数据交换的终端设备。

3。27

    充值终端 cha， terminal

    可以增加IC卡中服务计量值的终端设备

3。28

    消费类终端 purchasetypeterminal

    支持在公共汽电车、出租汽车、地铁、城市轨道交通、轮渡、索道、公园、停车场等公共场所完成对比

卡消费交易的终端。

3.29

    表具类终端 朗ugetypeterminal
    支持对预付费的水、燃气和热量给予正常供应的终端。

3。30

    服务类终端 servicetypeterminal

    提供售卡、充指、验卡、圈存、管理等服务的终端。
3.31

    物理安全性 physicalsecurity
    设备的物理结构抵御攻击的能力。

3.32

    安全加密设备 secu代cI’yptograPhicdevice

    能提供一系列安全加密服务，具有逻辑安全性和物理安全性的硬件设备。

3。33

    攻击 attack

    在未授权状况下，试图在设备上获取或修改敏感信息的一种行为。
  4
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T=0协 议

面向字符的异步半双工传输协议。

T=1协 议

面向块的异步半双工传输协议。

块 block

数据存储单元 。

4 缩略语和 符号

ADF

AEF

AID

An

Ans

APDU

B

CIA

Cn

CPU

CSN

DDF

DF

DIR

ED

EF

EP

ESAM

FCI

IC

IEC

INS

IP

ISAM

150

Ie

Ie

Ir

MAC

M F

应用数据文件(ApplicationDefinitionFile)

应用基本文件(ApplicationElementaryFile)
应用标识符(Applicationldentifier)

字母数字型(Alphanumeric)

字母数字及特殊字符型(Alphanumeri。special)
应用协议数据单元(ApplicationProtocolDataUnit)

二进制(Binary)

命令报文的类别字节(ClassByteofthecommandMessage)
压缩数字型(CompressedNumeric)

中央处理器(CentralProcessingUnit)

卡片惟一号(CardsingleNumber)

目录数据文件(DirectoryDefinitionFile)

专用文件(DedicatedFile)

目录(Directory)

电子存折(ElectronicDeposit)

基本文件(ElementaryFile)
电子钱包(ElectroniCPurse)

嵌人式安全认证模块(EmbeddedsecureAccessModule)

文件控制信息(FileControllnformation)

集成电路(IntegratedCircuit)
国际电工委员会(InternationalElectrotechnicalCornmission)

命令报文的指令字节(InstructionByte。fcommandMessage)
网络协议(InternetProtocol)

充值安全认证模块(InputsecureAccessModule)

国际标准化组织(lnternationalOrganizationforStandardization)

终端发出的命令数据的实际长度(ExactLengthofDataSentbytheTALinaCase3or
4Command)

响应数据的最大期望长度(MaximumLengthofDataExpectedbytheTALinResponse
toaCaseZor4Comrnand)

响应数据域的长度(lengthofResponseDataField)

报文鉴别代码(MessageAuthenticationCode)
主控文件(MasterFile)
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Pl 参数1(Parameterl)

PZ 参数2(ParameterZ)

pCD 接近式桐合设备(ProximityCouplingDevice)

plCC 接近式卡(p价ximityCard)
PIN 个人密码(PersonalldentificationNumber)

PSAM 消费安全认证模块(PurchasesecureAccesSModule)

SAM 安全存取模块(SecureAccessModule)

SFI 短文件标识符(ShortFileldentifier)

SWI 状态字1(Statuswordone)

SWZ 状态字2(StatuswordTwo)

TAC 交易验证码(TransactionAuthorizationCryptograrn)

VLAN 虚拟局域网(VirtuallocalAreaNetwork)

S IC卡检测

5.1接触式IC卡检测

    接触式IC卡检测应符合表1的规定。

                                      衰 1 接触式 IC卡检测

序号 项 目编号 检测项 目 检测方法 步骤 检测要求 检测结论

1 l
弯曲应力

  检测

  ① 确认样卡功能正常;

  ② 在试验机上设置弯曲次数:250 次，分别

对样卡的长、短边 四个测试方向各弯曲 250

次，并确认状态设置正确;

  ③ 按照试验机的操作规定，将样卡放在试验

机的两个夹具之间，无误后启动设备;

  ④ 试验结束时对样卡进行功能测试，对测试

结果进行判断、记录
应符合GB/T1664夕.1
2006中 4.2.10和 4.2.11

的要 求

符合或

不符合

2 2
扭曲应力

  检测

  ① 确认样卡功能正常;

  ② 在试验机上设置扭曲次数:1o00 次，并确

认状态设置正确;

  ③ 按照试验机的操作规定，将样卡放在试验

机的两个夹具之间，无误后启动设备;

  ④ 每 25。次扭曲之后，对样卡进行功能测

试，对测试结果进行判断、记录

3 3
抗紫外线

  检侧

  ① 确认样卡功能正常，

  ② 检查试验设备状态，并确认状态设t

正确召

  ③ 按照试验设备的操作规定，将样卡正确放

人试验设备，无误后启动设备，对样卡的正面辐

照，接受总能量为 15Ws/cmZ的光照;

  ④ 试验结束时对样卡进行功能测试，对测试

结果进行判断、记录.同样方法，再对样卡的背

面辐照

应符合 GB/T17554.1一

2。。6中5.12条的要求
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表 1(续)

序号 项 目编号 检测项 目 检测方法步骤 检 测要求 检测结论

4 4

特定温湿

度下的卡

片稳定性

  检测

  ① 确认样卡符合标准要求 ;

  ② 按照一40℃、5。℃、5%、95%的顺序设t

试验箱 的温度、相对湿度，并确认状态设置

正确 ;

  ③将样卡水平放入试验箱内，在每一种环境

中经受 60 mm试验;

  ④ 每一种环境试验结束之后，将样卡从试验

箱中取出，在 23℃士3℃、40%一60%条件下恢

复24 h后，对样卡进行尺寸、翘曲测量，对测量

结果进行判断、记录

在一40℃~50℃、相对湿

度为 5%~95%的条件下

卡片尺寸和翘曲应符合

GB/T 14，16一2006 中

8.5的要求

符合或

不符合

5 5
剥离 强度

  检测

  ①先将样卡表面切成4条10om宽的切块;

  ② 再从卡基上切出一条约 10 m。宽的涂

覆层;

  ③ 将粘结带加在涂夜层背面，按照试验设备

的操作规定，将样卡正确装人试验设备，试验设

备无误后启动设备;

  ④ 试验结束后，对剥离强度测试值进行记

录，并与标准值相比较。同样方法，对样卡的其

余3条徐覆层进行检验

应 符 合 GB/T 14916

2006中8.8的要求

6 6

触点 的

表面轮廓

  检测

  ① 检查试验设备状态并确认状态设置正确子

  ②将样卡放在刚性平台上，无误后启动设备

进 行测量于

  ③ 对测量结果进行判断、记录

应符合 GB/T16649.1一

2006中魂.2.3的要求

7 7
机械强度

  检测

  ① 确认样卡功能正常;

  ② 在触点表面和触点区域(整个导电表面)

施加 1.SN的工作压力.(芯片面积小于4平

方毫米时);

  ③ 将样卡正面朝上装人试验设备，在 ICC上

加一个SN的力.无误后启动设备;将ICC触点

在三个钢轮间往复移动;

  ④ 试验结束后对样卡进行功能测试，对测试

结果进行判断、记录。同样方法，再对样卡的背

面进行试验

应符合 GB/T16649.1一

2006中4.2.4

8 8
触点电阻

检测

  ① 检查试验设备状态并确认状态设置正确;

  ② 将样卡放在一个平整的硬表面上，将测试

探针压在样卡的第一个触点上，无误后启动

设备 ;

  ③ 对测试结果进行判断、记录;

  ④ 再移动测试探针，依次对样卡的各个触点

进行测试

应符合 GB/T16649.1一

2006中4.2.5的要求
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衰 1(续)

序号 项 目编号 检测项 目 检测方法步骤 检测要求 检测结论

9 9

电磁干扰

  检测

(适用于

带磁条的

  接触式

  IC卡 )

  ① 确认样卡功能正常;

  ② 检查试验设备状态并确认状态设置正确;

  ③ 按照试验设备的操作规定，将样品正确装

人试验设备，无误后启动设备进行测试;

  ④ 试验结束对样品进行功能测试，对侧试结

果进行判断、记录

应符合 GB/T16649.1

2006中4.2.6的要求

符合或

不符 合

l0 10
电磁场

检测

  ① 确认样卡功能正常;

  ② 检查试验设备状态并确认状态设置正确;

  ③ 将样卡放入静磁场中;

  ④ 试验结束对样卡进行功能测试，对测试结

果进行判断、记录

应符合 GB/T16649.1一

2006中4.2.7的要求

l1 ll
抗静电

检测

  ① 确认样卡功能正常;

  ② 设登试验电压 2o00 V.并确认状态设置

正确 ;

  ③ 按照试验设备的操作规定，将样卡正确装

人试验设备，将试验设备的接地插针与样卡的

接地触点连接，无误后启动设备，对样卡的各触

点进行正极性放电;

  ④ 试验结束后，对样卡进行功能测试，对测

试结果进行判断、记录。同样方法，对样卡的各

触点进行负极性放电

应符合 GB/T16649.1

2006中4.2.8的要求

l2 l2
抗 化学性

  检测

  ① 确认样卡功能正常;

  ② 将样卡分别浸入标准规定的各种溶液中

lrnin(短期污染)或 24h(长期污染);

  ③ 从溶液中取出 ，立即在燕馏水中清洗，擦

干后，对样品进行功能测试、外观检验，对测试

结果进行判断、记录

应符合 GB/T17554.1一

2。。6中 5.4的要求

13 l3

尺寸 、触点

位置和编

  号检测

  ① 检查测量设备状态并确认状态设置正确;

  ② 将样卡放在水平刚性平台上，压上 2.ZN

士0.ZN的负荷，无误后启动设备进行测量;

  ③ 对测量结果进行判断、记录

应符 合 GB/T 14916

2006中第 5章;GB/T

16649.2一2006中第 4章

和第5章的要求

14 14
触点的

尺寸检测

  ① 检查测量设备状态并确认状态设置正确;

  ② 将样卡放在水平刚性平台上，启动设备进

行测量 书

  ③ 对测t结果进行判断、记录

应符合 GB/T 16649.2

2006中第3章的要求

触点的尺寸检测未通过，

则终止检测

15 l5
电特性

  检侧

  ① 检查试验设备状态并确认状态设置正确;

  ② 按照试脸设备的操作规定，将样品正确装

人试验设备，无误后启动设备进行测试;

  ③ 测试结束对测试结果进行判断、记录

应符合 GB/T 16649.3一

2006中第 4章、15们/IEC

7816一3:1997中第 4章、

150/IEC 7816一3: 1997

AMD.12002的要求
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表 1(续)

序号 项 目编 号 检测项 目 检测方法步骤 检测要求 检测结论

l6 16
复位应答

  检测

  ① 确认所分配的样品工作正常;

  ② 检查试验设备状态并确认状态设置正确;

  ③ 按照试验设备的操作规定.将样品正确装

人试验设备，无误后启动设备进行测试;

  ④ 对测试结果进行判断、记录

应符合 GB/T16649.3

2006中第 5章、15()/IEC

7816一3:1997中第 5章、

15()/IEC 7816一3 1997

AMD.1:2002的要求

符合或

不符合

l7 l7
操作过程

  检测

应符合 GB/T16649.3一

2006中第 8章、150/IEC

7816一3:1997中第 8章的

要求

18 18

T=0异步

半双工字

符传输协

  议 检测

l9 19
行业间命

令检测

应符合 CJ/T 166一2006

中5.6条、15()/IEC7816-

4:2。。5的要求

20 20 功能检测
应能够 正确完 成 CJ/T

166应用要求

应能保障 CJ/T166规定

的应用安全执行
21 21

安 全性能

  检 侧

22 22
命令参数

  检 测

应支持 CJ/Tl“ 规定的

命令参数

在任何情况下应能保证非

易失性存储器中数据的完

整准确

23 23 防拔 检测

52 非接触式IC卡检测

    非接触式IC卡检测应符合表2的规定。

                                    表 2 非接触式 IC卡检 测

序号 项 目编号 检测项 目 检测方法步骤 检测要求 检测结论

1 24
弯曲应力

  检测

参见接触式IC 卡检测中项 目编号 1的检测方

法步骤

应符合15()/IEC14443一1:

2000中4.3.a的要求

符合或

不符合

2 25
扭 曲应 力

  检测

参见接触式IC 卡检测中项 目编号 2的检测方

法步骤

应符合15()/IEC14443一1

2000 中 4，34的要求

3 26
紫外线

检侧

参见接触式IC 卡检测中项 目编号 3的检测方

法步骤

应符合 GB/T 17554.1一

2006中5.1.2的要求

4 27

特定 温湿

度下 的卡

片稳定性

  检测

参见接触式IC 卡检测中项目编号 4的测方法

步骤

在一40℃~50℃、相对湿

度为5%一95%的条件下

卡片尺寸和翘曲应能满足

GB/T 14916 2006 中

8.5的要求

5 28
剥离强度

  检测

参见接触式IC 卡检测中项目编号 5的检测方

法步骤

应符 合 GB/T 14916一

2006中 8.8的要求
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表 2(续)

序号 项 目编 号 检侧项 目 检测方法步骤 检测要求 检测结论

6 29

电磁 干扰

  检测

(适用于

带磁条 的

非接触式

  IC卡 )

参见接触式IC 卡检测中项目编号 9的检测方

法步骤

应符合 GB/T16649.1-

2。。6中4.2.6条的要求

符合或

不符合

7 3O
交变 电场

  检测

参见接触式 IC卡检测中项目编号 16 的检测方

法步骤

应符合 150/IEC14443一1:

2000中斗.3.6的要求

8 31
交变磁场

  检测

应符合150/IEC14443一1:

2000中4.3.5的要求

9 32
抗份 电

检侧

  ① 确认样卡功能正常;

  ② 设置试验电压6000 V，并确认状态设置

正确，

  ③ 按照试验设备的操作规定，将样卡正确装

人试验设备，无误后启动设备，对样卡进行正极

性放电;

  ④ 试验结束后，对样卡进行功能测试，对测

试结果进行判断、记录。同样方法，对样卡进行

负极性放电

应符合15()/IEC144431:

2000中4.3.7的要求

10 33
化学特性

  检测

参见接触式 IC 卡检测中项目编号托 的检测方

法步骤

应符合 GB/T17554.1一

2006中5.4的要求

11 34
卡片粘性

  检测

  ① 确认样卡符合标准要求;

  ② 设t试验箱的温度 40℃、相对湿度 40%

一60%，并确认状态设置正确;

  ③ 将样卡5张一组堆积，均按同一个方向，

卡的背面朝下 在最上层卡的表面，压上一个

2.skP。的压块，放人试验设备，无误后启动

设备书

  ④ 存放 48 h后取出，对样卡进行外观检验，

对检验结果进行判断、记录

应 符 合 (子B/T 14916-

2006中8.9的要求

12 35

射频功率

和信号接

  口检测

  参见接触式 IC卡检测中项目编号 16 的检测

方法步骤

应符合 15()/IEC14443一2

的要求

13 36
读写距离

  检钡组

  ① 检查试验设备状态并确认状态设置正确;

  ② 按照试验设备的操作规定，将样卡放在正

对天线的位置，无误后启动设备，移动卡或天线

进行测量刁

  ③ 对测盆结果进行判断、记录

应符合非接触卡应用的实

际要求
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衰 2(续 )

序号 项 目编号 检测项 目 检测方法步骤 检测要求 检测结论

14 37

初始化 和

防冲突

  检测

  参见接触式IC 卡检侧中项目编号 16的检测方

  法步骤

应符合 150/IEC14443一3

的要求

符合或

不符合

应符合 cJ/Tl“ 的要求15 38

非正常 中

断的恢复

机制检测

l6 39
传输协议

  检测
应符合 150/IEC14443一4

要求
17 40

半双工块

传输协议

  检测

应符合 CJ/Tl“ 的要求
18 4l 功能检测

19 42 应用检测

应符合 CJ/T166应用数

据安全的要求
20 43 安全检测

5.3 双界面IC卡检测

    双界面IC卡检测应符合表3的规定。

                                      表 3 双界面 IC卡检测

序 号 }项目编号 检测项 目

物理特性

  检测

电气特性

  检侧

传输协议

  检测

检测方法步骤 检测要求 检测结论

参见接触式 IC 卡检测中项目编号 16的检测方

法步骤

参照接触式 IC卡检测和

非接触式 Ic 卡检测的相

关要求

符合或

不符合

6 IC卡终端检测

6.1 结构、外观要求

    IC卡终端结构、外观检测应符合表4的规定。

                                  衰 4 IC卡终端结构、外观要求

序号 }项 目编号 }检测项 目 检测 方法步骤                   检测要求

  样品表面不应有明显的凹痕、划伤、裂缝、变

形和污染等。表面被层应均匀、不应起泡、龟

裂、脱落和磨损 金属零部件不应有锈蚀及其

他机械损伤。样品的零部件应紧固无松动，安

装可替换部件的接插件应能可非连接，键盘、开

关按钮和其他控制部件的控制应灵活可靠，布

局应方便使用。对于便携式产品而言，除特殊

按键外，各按健应平整一致，其压力离散性不应

大于。.3N，每个按键在规定的负荷条件下，通

断寿命应大于 1少次。产品的标识、标注应符

合国家有关规定的要求

检测结论

结构、外观

  检测

由检验人员目侧或检侧仪

器检测

符合或

不符合
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6.2 气候环境要求

    IC卡终端气候环境应符合表5的规定。

                                  表S IC卡终端气候环境要求

序号 项 目编号 检测项 目 检测方法步骤 检测要求 检测结论

l 48
工作温度

下限检测

  参见接触式 IC 卡检测中项 目

  编号 16 的检测方法步骤

按照 GB/T2423.1一2001中的“试验 Ad，，

或“试验 Ab”进行.城市公共汽车、电车收

费设备应满足 CJ/T3o87一1999规定的

温度

符合或

不符合

按照 GB/T 2423.1一2001中的“试验 Ab”

进行 。城市公共 汽车 、电车收费 设备应 满

足 CJ/T3087一1999规定的温度

2 49
贮存温度

下 限检测

3 5O
工作温度

上限检测

按照 GB/T2423.2一2001中的“试脸 Bd，，

或“试验Bb’’进行。城市公共汽车、电车收

费设备应满足 CJ/T3o87一1999规定的

温度

4 5l

贮存运输

温度上限

  检测

按照GB/T2423.2一2001中的“试验 Bb，，

进行。城市公共汽车、电车收费设备应满

足CJ/T3087一1999规定的温度

参照GB/TZ落23.3一2006中的“试验 Ca，，

进行。城市公共汽车、电车收费设备应满

足口/T3087一1999的规定

5 52

工作条件

下的恒定

湿热检测

6 53

贮存运输

条件下的

恒定湿热

  检测

6.3 机械环境要求

    IC卡终端机械环境应符合表6的规定。

                                  表6 IC卡终端机械环境要求

序号 项 目编号 检测项 目 检侧方法步骤 检测要求 检测结论

1 54 振动检测

参见接触式 IC 卡检测中项目

编号 16的检测方法步骤

按照GB/T2423.10 1995中的“试验Fc，，

进 行

符合或

不符合

2 55 冲击检测
按照GB/T2423.5一1995中的“试验 Ea，，

进 行

3 56 碰撞检测
按照GB/T2423.6一1995中的“试验 Eb，，

进行

4 57

运愉包装

件跌落

  检侧

按照GB/T遵857，2一2005标准的规定、运

输包装件按GB/T48s7.5一2005的要求、

出租汽车计价器应符合 cJSo24一1997表

4中倾斜跌落项要求

6.4 电源适应性要求

    IC卡终端电源适应性应符合表7的规定。
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序号 }项目编号 检测项 目

对直流样

品的电源

  适应性

  检测

  表7 IC卡终端电派适应性

枪侧方法步骤 [ 检侧要求 枪侧结论

城市公共汽 车、电车收 费设备应 满足

CJ/T3087一1999规定的电源要求。对于

直流电源供电的整机产品，原则上当电压

在标称值士5写范围内时，产品工作应正常

对交流样

品的电源

适应性

  检汉1

参见接触式 Ic 卡检测中项 目

编号 16的检测方法步骤

对于交流电源供电的整机产品，一般应在

22oV士22V，soHz士IH2条件下正常工

作。电源擂头试验按照GB2O991的规定

进行

对车载样

品的电源

适应性

  检测

对于直流电源供电的车载产品，当电压在

标称值士5写范围内时，产品工作应正常。

采用蓄电池供电有特殊要求的产品，应对

电池的一些关键指标提出明确要求

6.5 电磁兼容性要求

    IC卡终端电磁兼容性应符合表8的规定。

                              表S lc卡终端电磁兼容性要求

，序号}项目编号}检测项目 ! 检侧方法步骤 { 检测要求 检测结论

61 1辐射骚扰检测

6: 一电源端子传导
        」 骚 扰检侧

  静电放电

抗扰度检测

射频电磁场辐

射抗扰度检测

电快速瞬变脉

  冲群抗扰度

    检测

参见接触式 Ic 卡检测中

项目编号 16 的检测方法

步骇

应符合GB9254一1998 中辐射骚扰限值的

A级要求

应符合GB9254一1998中电源端子骚扰电

压限值的 A级要求(220V或电源适配器

供电时适用)

应符合 GBT17618一1998、悦3产T17626.2

一1998中的相关要求

应符合 GB/T17618 1998、G脚T17626.3

一1998中的相关要求

应符合 GBIT1761s一1998、〔;B/T 17626.4

一1998 中的相关要求(220V或电源适配

器供电时适用) 符合或

不符合

浪涌(冲击)

抗扰度检测

应符合 “日尹T17618一1998、GB/T17626.5

一1998中的相关要求(22oV或电源适配

器供电时适用)

射频场感应的

传导骚扰抗扰

    度检测

    工频磁场

  抗扰度检测

电压暂降、短时

中断和电压变仪

    扰度检测

应符合C日尹T17618一1998、GB厂T 17626.6

一1，98中的相关要求(220V或电源适配

器供电时适用)

应符合 GBT17618一1998、GET17626.8

一1998中的相关要求

应符 合 GB/T 17618一1，98中、GB/T

1762611一1999中的相关要求(22oV或

电源适配器供电时适用)
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6.6 机典的电气安全要求

    IC卡终端电气安全应符合表9的规定。

表g IC卡终端的电气安全要求

序号 项 目编号 检测项目 检测方法步骤 检测要求 检测结论

1 70
对地泄漏

电流检测

参见接触式 IC 卡检测中项 目

编号 16的检测方法步骤

应符合GB4943一2001中5.1的有关规定

(220 V或电源适配器供电时适用)

符合或

不符合

应符合GB4943一2001中5.2的有关规定

(220v或电源适配器供电时适用)
2 71

抗电强度

  检测

应符合GB4943一2001中2.6.3.3的有关

要求(220V或电源适配器供电时适用)
3 72

保护接地

措施检测

6.7 非接触式IC卡机典的射频功率与倍号接口要求

    非接触IC卡机具的射频功率与信号接口应符合表10的规定。

                          衰 10 非接触 IC卡机其的射频功率与信号接 口

序号 项 目编号 测试项 目 测试方 法步骤 测试要求 汉1试结论

l 73

射频功率

与信号接

  口检测

参见接触式 IC 卡检测中项 目

编号 16的检测方法步骤

应满足15()/IEC14443一2、150/IEClo373-

6:2001中第 8章、15()/IECIO373一6:2001

的要求

符合或

不符合

6.8 接触式Ic卡机具的电信号和传输协议要求

    接触IC卡机具的电信号和传输协议应符合表11的规定。

                          裹 11 接触式IC卡机具的电信号和传输协议

一序号}项目编号一检测项目{ 检测方法步骤 一 检测要求 检测结论

电信号和

传输协议

  检测

参见接触式 IC 卡检测中项 目

编号16 的检测方法步骤

应满 足

7816一3竺

15()/IEC 7816一3:

lg97 AMI)‘ 1

1997、15()/IEC

2002、15()/IEC

103736:2001中第 8章，第 9章的要求

符合或

不符合

7 逻辑加密卡裹具类终端应用检测

    在水表、气表、热力表行业应配合使用ESAM安全模块与卡片，通过密钥的控制来进行数据交换。

应主要检测逻辑加密卡表具的读写数据的交易流程。

7门 检测卡种类

    检测卡种类可分为:

    a) 正式用充值卡，用正式密钥增加购买量的充值卡;

    h) 检测用充值卡，用于检测实验阶段增加购买量:

    c) 修改密钥卡，用于正式运行前下装正式密钥;

    山 恢复密钥卡，用于将密钥恢复成检测状态的公开密钥;

    e) ESAM卡，用于表具的安全认证和存储数据。

7.2 文件结构

7.2.1 充值卡文件结构

    逻辑加密卡是以数据块为基本的存储单元，可形成统一的数据格式。各种卡片中的数据应以密文

的方式存放，读出数据并由ESAM内的解密密钥解开后，进行数据处理。

  14
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72.11 数据结构定义(4442卡为例)

    逻辑加密卡表具类充值卡文件结构应符合表12的规定。

                            表 12 逻辑加密卡表具类充值卡文件结构

分 区名 称 数据项名称
长度

匕yte
单位 相对地址 数据格式

公共信息区

用户代码 8 无量纲 00H~ 07H BCI)

地址代码 4 无量纲 08H~OBH BCD

卡类别码 1 无量纲 OCH BCD

应用索引 2 无量纲 ODH~OEH HEX

应用分区首址(AO) 2 无量纲 OFH~ IOH HEX

校验和 t 无量纲 1111 HEX

保留 14 12H~ IFH HEX

应用分区 1

(首址 A )

通用信息区

管理系统代码 4 无量纲 00H~ 03H HEX

管理系统版本号 4 无量纲 04H一 07H HEX

营业网点编号 2 无量 纲 OSH~ OgH HEX

操作员编号 2 无量纲 0八H一OBH HEX

写卡时间 刁 年、月、日、时 OCH一 OFH BCI)

卡有效 日期 3 年、月 、日 10H~ 12H BCI)

校 验和 1 无 量纲 13H HEX

保留 4 14H一 17H HEX

设 置信息区

本次 购买 量 3 分(或 m，或kwl、) 18H~ IAH HEX

购买次数 2 无量纲 IBH~ ICH HEX

参数版本号 1 无量纲 11〕〔1 〔IEX

允许 囤积量 4 分(或 m3或 kwh) IEH~ 2111 HEX

关阀报警最 2 分(或m沐或 KWll) 2211~ 23H HEX

显示报警最

允许透支量

2 分(或 nl‘或kwl飞) 2411~25[1 HEX

2 分(或 m习或kwh) 2611一2711 IIEX

单价版本号 1 无量纲 28H HEX

阶梯限量 1

或结算周期
2

m，〔kwll)八

    或 川
29H~ZAH HEX

阶梯限量 2

或交费时 间
2

r万1‘(kWll)/rll

    或 d
ZBH~ ZCH HEX
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表12(续)

分 区名称 数据项名称
长度

Byte
单位 相对地址 数据格式

应用分区1

(首址 A。)

设t信息区

  阶梯限t 3

或 m起算时间
2

rn，(kwh)/m

    或 d
ZDH~ ZEH HEX

常规单价 3 分/m沐或 kwh ZFH~ 31H HEX

第 1阶单价 3 分/m3或 kwh 32H一 34H BCD

第2阶单价 3 分/m3或 kwh 35H~ 37H BCD

第3阶单价 3 分/tn4 或 kwh 38H~3AH BCD

密钥版本号 l 无量纲 3BH HEX

密文密钥 1 24 无最纲 3CH~ 53H HEX

密文密钥 2 24 无量纲 54H~ 6BH HEX

密文密钥 3 24 无量纲 6CH~ 83H HEX

检验数据 4 无量纲 84H~87H HEX

校验 和 l 无量纲 88H HEX

保 留 4 89H一 SCH

返回信息区

累计充值量 4 m，或 kwh SDH~ 90H HEX

充值次数 1 无量纲 91卜1 HEX

累计用量 4 rn滩或 kwh 92H ~9弓H 卜IEX

剩余量 3 分/tn3或kwh g6H~98H HEX

表具故障状态 l 无量纲 99H HEX

最 近 12 个月用量 24 mJ或 kwh/m gAH~ OBIH HEX

异常次数 l 无量纲 OBZH HEX

最后异常发生日期 4 年、月、日、时 OB3H~ OB6H BCD

采集时间日期 5 年、月、日、时、分 OB7H~ OBBH BCI)

表具程序版本号 2 无量 纲 OBCH~ OBDH BCD

厂商代码 3 无童 纲 OBEH~ OCOH HEX

校验和 1 无量 纲 OCI卜1 HEX

7.2.1.2 数据加密及解密

    逻辑加密卡存放的密文，应由ISAM卡中的加密密钥对明文数据加密并由ESAM内的解密密钥对

数据解密后，进行处理。

    返写数据区存放的密文，应由ESAM加密密钥完成数据的加密。解密密钥应与IsAM卡中的解密

密钥应对应。

7.2.2 修改/恢盆密钥卡
7.2.2.，文件结构定义 ’「
    逻辑加密卡表具类修改/恢复密钥卡文件结构应符合表13的规定。



口/T243一2007

衷 13 逻辑加密卡裹具类修改/恢盆密钥卡文件结构

0H lH 2H 3H 4H 5H 6H 7H 8H 9H AH BH CH DH EH FH

0H 保留

lH 妙
  妈
妙
  码

长度 用户号
密钥

条数
逻辑加密卡解密

2H 密钥密文 逻辑加密卡加密

3H 密钥密文
校验

  和

结束

  码
保留区

4H

保 留区

5H

6H

7H

8H

9H

AH

BH

返写数据区
CH

DH

EH

FH 保留

7.2.2.2 密钥修改及恢复

    逻辑加密卡存放修改密钥的密文，应由ESAM主控密钥加密。从起始码到结束码存放的是由加密

密钥加密的数据密文，应由ESAM解密密钥解开后并将密钥密文传给ESAM，进行密钥更新。

    返写数据区存放的密文，应由ESAM加密密钥完成数据的加密。解密密钥应与IsAM卡中的解密

密钥应对应。

7.23 ESAM模块文件结构

    逻辑加密卡表具ESAM模块文件结构应符合表14的规定。

                          表 14 逻辑加密卡表其ESAM模块文件结构

文件 内容说明 标识

MF 主文件 3F00

MKF 主密钥 文件 0000

EFI 参数信息二进制文件 0001

EFZ 表具运行参数信息文件 0002

EF3 购量钱包 文件 0003

7.2.3.1 密钥体 系(MKF)

    逻辑加密卡表具类ESAM模块密钥体系应符合表15的规定。
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表 15 逻 辑加密卡 衰具 类 ESAM 模块密钥体系

标识 名称

00 主控密钥

01 钱包交易计算密钥

02 购量文件计算密钥

03 返写文件计算密钥

04 相互内部认证密钥

05 ESAM外部认证密钥

06 用户卡外部认证

07 逻辑加密卡解密密钥

08 逻辑加密卡加密密钥

注 1:主控密钥为该系统中的密钥线路保护密钥

注 2:钱包交易计算密钥用于对购量钱包文件进行增款操作，与用户卡配对使用

注 3:返写文件计算密钥用于对用户卡返写二进制文件进行控制，认证通过后可以将表内信息返写到用户卡中，

      与用户卡配对使用

注4:相互内部认证主密钥用于比较各种卡与 ESAM是否为同一系统发行的

7.2.3.2 参数信息二进制文件

    逻辑加密卡表具ESAM模块参数信息二进制文件应符合表16的规定。

                      表 16 逻辑加密卡表具 ESAM 模块 参数信息二进制文件

偏移量 数据项 长度 说明

00H 起始码 1 68H

olH 命令码 1 00苦1

OZH 长度 l HEX

03于J~04H 系统序列号 2 HEX

05H ~09H 户号 5 IIEX

OAH~ OEH 表号 5 HEX

OFH 卜序号 l HEX

1011~13卜1 阶梯一费率 4 HEX

1411~ 17rl 阶梯二费率 4 HEX

18H 一 1妈11 阶梯三费率 4 HEX

ICH~ IFll 阶梯四费率 4 HEX

20H一 23H 报警量1(金额) 4 日FX

24H~ 27H 报警量2(金额) 4 H EX

28H ~ZBH 囤积量(金额) 4 HEX

ZCH~ ZEH 预留 3 于IFX

ZPH 预留 1 〔IEX

3OH 预留 1 卜IEX

3lH 预留 ! HEX

32H 预留 1 HEX

33H ~36H 预留 4 日EX

37H 校验和 l HEX

38H 结束码 l HFX
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7.23.3 衰具运行信息二进 制文件

逻辑加密卡表具ESAM模块运行信息二进制文件应符合表17的规定。

偏移量 数据项 长度 说 明

OOH 起 始码 1 68H

olH 命 令码 l 00H

02H 长度 1 HEX

O3H~ 06H 剩余量(金额) 4 HEX

07H~AH 累计购量(金额) 4 HEX

BH一 EH 本次购量(金额) 4 HEX

FH~ 10H 购买次数 2 HEX

llH~ 14H 累计 用量 4 HEX

15H~ 18H 阶梯用量一 4 HEX

19H~ICH 阶梯用量二 4 HEX

IDH~20H 阶梯用量兰 4 HEX

ZIH~ 24H 阶梯用量四 4 HEX

25H~ 28H 过零最(金额) 4 HEX

29H ~ZCH 上月末冻结总量 4 HEX

ZDH~ 30H 报替量1(金额) 4 HEX

31H一 34H 报曹量 2(金额) 4 HEX

35H~ 38H 囤积量(金额) 4 HEX

39H~3BH 预留 3 HEX

3CH 预留 l HEX

3DH 预留 1 HEX

3EH 非 法插卡次数 l HEX

3FH 校验和 1 HEX

40H 结束码 l HEX

7.2.3.4 剩余t钱包

逻辑加密卡表具ESAM模块剩余量钱包文件应符合表18的规定。

表 18 逻辑加密卡表其ESAM模块剩余t钱包文件

偏移量 数据项 长度 说明

OOH~ 03H 剩余量(金额) 4 HEX

04H~05H 购买次数 2 HEX

7.3 安全认证测试

7.3.1 使用修改密钥卡

7.3 11 测试流程

    修 改密钥卡测试流程见图 1。
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                                    图 1 修改密钥卡测试流程圈

    a) 在表具终端中装人正确的ESAM;

    b) 用错误密文数据的修改密钥卡进行修改密钥操作，该表具终端应报错;

    c) 用缺少主密钥的修改密钥卡进行修改密钥操作，该表具终端应报错;

    d) 用正确的修改密钥卡进行修改密钥操作，该表具终端应报成功。

731.Z ESAM验证修改密钥卡

    a) 读取卡中的密文数据，由解密密钥解开密文数据;

    b) 验证数据的有效性，表具终端计算校验码与卡给出的校验码进行比较，相同则数据的有效性

        通过，不相同则数据的有效性不通过。

7.3.1.3 修改密钥卡下装主密钥

    正式主密钥在ESAM主控密钥的保护下，以密文的方式写到ESAM卡中:

    a) 读出要更新的正式密钥密文;

    b) 向ESAM发更新密钥指令:命令头+正式密钥密文;

    c) ESAM用ESAM主控密钥解密，将正式密钥明文写到密钥文件中。
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73.2 使用恢复密钥卡

7.3.2.1 测试流程

    恢复密钥卡测试流程见图2。

                                  图2 恢复密钥卡测试流程圈

    a) 在表具终端中装入正确的ESAM;

    b) 读出并记录充值前数据;

    c) 用密文数据错误的充值卡进行充值操作，该表具终端应报错;

    d) 用正确的充值卡进行充值操作，该表具终端应报成功;

    e) 读取充值后数据，检查表具显示是否正常。

73.2.Z ESAM脸证恢复密钥卡

    EsAM验证恢复密钥卡:

    a) 读取卡中的密文数据，由解密密钥解开密文数据;

    b) 验证数据的有效性，终端计算校验码与卡给出的校验码进行比较。相同则数据的有效性通

        过，不相同则数据的有效性不通过。

7.3.2.3 恢复密钥卡下装主密钥

    初始的主密钥在ESAM主控密钥的保护下，以密文的方式写到ESAM卡中:
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    a) 读出要更新的初始密钥密文;

    b) 向ESAM发更新密钥指令:命令头+初始密钥密文;

    c)EsAM用EsAM主控密钥解密，将初始密钥明文写到密钥文件中。
7.4 交易过程测试

    充值密钥卡测试流程见图3。

                              图3 充值密钥卡测试流程图

a) 在 表具终端 中装 人正确 的 ESAM;

    b) 表具终端读人充值卡数据，ESAM对数据进行解密;

    c) ESAM对解密的数据验证其合法性;

    d) 验证数据合法后充值，否则表具终端应报错;

    e) 终端应显示充值交易过程完成

7.5 表具测试流程

7.5.1 测试流程

    逻辑加密卡表具测试流程见图4。
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表具测试单元一

表具测试单元二

表具测试单元三

表具测试单元四

                        图 4 逻 辑加密卡表具测试流程图

表具测试单元二使用 的充值卡是正式 充值 卡;

表具 测试单元四使用的充值卡是测试充值 卡

a)

切
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CPU卡表具类终端应用检测

    为了提高建设事业领域三表应用系统的安全性和规范性的要求，需要在三表行业应用推广使用

ESAM安全模块，主要检测IC卡表具的安全认证流程和交易流程。

8.1 检测卡种类

    检测卡种类可分为:

    a) 正式用充值卡，用正式密钥增加购买量的充值卡;

    b) 检测用充值卡，用于检测实验阶段增加购买量;

    c) 修改密钥卡，用于正式运行前下装正式密钥;

    d) 恢复密钥卡，用于将密钥恢复成检测状态的公开密钥;

    e) ESAM卡，用于表具的安全认证和存储数据。

8.2 文件结构

8.21 充位卡文件结构

    CPU卡表具充值卡文件结构应符合表19的规定。

                              表19 CPU卡表具充值卡文件结构

文件 内容说明 标 识

M F 主文件 3F00

M KF 主密钥 文件 0000

DF01 表具应用目录文件 3F01

DKF 表具应用密钥文件 0000

EFI 维护卡指令信息文件 0001

82 1.1 密钥体 系

    CPU卡表具充值卡密钥体系应符合表20的规定。

                              表20 CPU卡表具充值卡密钥体系

标识 名称

00 主控密钥

01 购买文件计算密钥

02 返写文件计算密钥

03 表具内部认证密钥

04 ESAM外部认证密钥

05 用户卡外部认证

8.21.2 充值卡信思文件

    CPU卡表具充值卡信息文件应符合表21的规定。

                              衰21 CPU卡衰具充值卡信息文件

偏移量 数据项 长度 说 明

00H 起 始码 1 68H

01H 命令码 l 12H

02H 长度 l HEX

03H~ 07H 户号 5 HEX
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裹21(续)

偏 移量 数据项 长度 说 明

08H~ BH 增加盈(金额) 4 HEX

CH~DH 购买次数 2 HEX

EH 校验 和 1 HEX

FH 结束码 1 16H

8.2.2 修改/恢复密钥卡

    CPU卡表具修改/恢复密钥卡文件结构应符合表22的规定。

                        衰22 CPu卡衰其修改/恢盆密钥卡文件结构

文件 内容说 明 标识

MF 主文件 3F00

MKF 主密钥文件 0000

DF01 表具应用 目录文件 3F01

1)KF 表具应用密钥文件 0000

EFI 主密钥信息文件 0001

8.2.2.1 修改/恢复密钥卡密钥

    CPU卡表具修改/恢复密钥卡密钥应符合表23的规定。

                          裹23 CPU卡裹兵修改/恢复密钥卡密钥

标识 名称 说明

01 相互内部认证主密钥
密钥修改的认证密钥用来对 ESAM上密钥的更改权进

行控制，与ESAM配对使用

8.2.2.2 主密钥信息文件

    CPU卡表具修改/恢复密钥卡主密钥信息文件应符合表24规定。

                      表24 CPU卡表具修改/恢复密钥卡主密钥信息文件

偏移量 数据项 长度 说明

00H 起始码 l 68H

olH 命令码 1 10H

02H 长度 l AEH

03H~ 07H 户号 5 06H

08H 密钥条数 1 HEX

09H~ 20H 新购买文件计算密钥密文 12 HEX

21H一 38H 新内部认证密钥密文 l8 HEX

39H~ 50H 新返写文件计算密钥密文 l2 HEX

51H~68H 新钱包交易认证密钥密文 18 HEX

69H ~80H 新用户卡外部认证密钥密文 12 HEX

81H~98H 新 ESAM外部认证密钥密文 18 HEX

99H 校验 和           1
f ，

HEX

gAh 结束码 l 16H
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8.2.3 ESAM 模块文件结构

    cPu卡表具EsAM模块文件结构应符合表25的规定。
                          表25 CPu卡裹具ESAM模块文件结构

文件 内容说明 标识

M F 主文件 3FOO

MKF 主密钥文件 0000

EFI 参数信息_进制文件 0001

EFZ 表具运行参数信息文件 0002

EF3 购量钱包文件 0003

82.3.I ESAM 模块 密钥体 系(MKF)

    CPU卡表具ESAM模块密钥体系应符合表26的规定。

                            表26 CPU卡表具ESAM模块密钥体系

标识 名称

00 主控密钥

0l

02

钱包交易计算密钥

购量文件计算密钥

O3 返写文件计算密钥

O4 相互内部认证密钥

O5 ESAM外部认证密钥

06 用户卡外部认证

注 1:主控密钥为该系统中的密钥线路保护密钥

注2:钱包交易计算密钥用于对购量钱包文件进行增款操作，与用户卡配对使用

注3:返写文件计算密钥用于对用户卡返写二进制文件进行控制，认证通过后可以将表内信息返写到用户卡中，

      与用户卡配对使用

注4:相互内部认证主密钥用于比较各种卡与 ES八M是否为同一系统发行的.

8.2.3.2

(’PU

参数信息二进制文件

卡表具ESAM模块参数信息二进制文件应符合表27的规定。

              表27 CPU卡表具ESAM模块参数信息二进制文件

偏移量 数据项 长度 说明

00H 起始码 1 68H

olH 命令码 1 00于王

02H 长度 l HEX

O3H~ 04H 系统序列号 2 HEX

05〔1~ 09H 户号 5 HEX

OAH~ OEH 表号 5 HEX

OFI于 卜序号 l HEX

IOH一 13H 阶梯二费率 4 HEX

14H~ 17H 阶梯 几费率 4 HEX
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裹 27(续)

偏移量 数据项 长度 说 明

18H~IBH 阶梯三费率 4 HEX

ICH~ IFH 阶梯 四费率 4 HEX

20H~ 23H 报警量 1(金额) 4 HEX

24H~ 27H 报普量 2(金额) 4 HEX

28H~ZBH 囤积量(金额) 4 HEX

ZCH~ZEH 预留 3 HEX

ZFH 预留 l HEX

30H 预留 l HEX

3lH 预留 l HEX

32H 预留 1 HEX

33H~36H 预留 4 HEX

37H 校验和 1 HEX

38H 结束码 1 HEX

8.2.3.3

(飞p工J

表其运行信息二进制文件

卡表具ESAM模块表具运行信息二进制文件应符合表28的规定。

          表28 CPU卡表具ESAM模块表具运行信息二进制文件

厂偏移量 数据项 长度 说明

00H 起始码 l 68H

01H 命令码 l OOH

02H 长度 ] HEX

03H~ 06H 剩余量(金额) 4 HEX

07H~ AH 累计购盘(金额) 4 HEX

BH~Ell 本次购量(金额) 4 IIEX

FH一 10H 购买次数 2 HEX

11H一14H 累计用量 4 HEX

15H~ 18H 阶梯用量一 4 HEX

19H~ ICH 阶梯用量二 4 HEX

IDH~20H 阶梯用量三 4 HEX

21H一 24H 阶梯用量 四 4 HEX

25H~ 28H 过零量(金额) 4 11EX

29H~ ZCH 上月末冻结总量 4 HFX

ZDH~30H 报警量1(金额) 4 HEX

3lH~ 34H 报警量2(金额) 4 HEX

35H~38H 囤积量(金额) 4 HEX

39H~3BH 预留 3 1于EX

3CH 预 留 l HEX

3DH 预 留 l HEX

27

标准分享网 www.bzfxw.com 免费下载



Cl /T 243一 2007

表28(续)

偏移t 数据项 长度 说明

3EH 非法擂卡次数 1 H EX

3FH 校验和 I H EX

40H 结束码 l HEX

8.2 3.4 剩余t钱包文件

CPU卡表具ESAM模块剩余量钱包文件应符合表29的规定。

                    表29 CPU卡衷具ESAM模块剩余t钱包文件

  偏移盆 1 数据项 一 长度
00H~ 03H

04H~ 05H

剩余量(金额)

  购买次数

说 明

HEX

HEX

83 安全认证测试

831 使用修改密钥卡

8.3.11 测试流程

    修改密钥卡测试流程图(CPU卡)见图

图5 修改密钥卡测试流程图(CPU卡)
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    a) 在表具终端中装入正确的ESAM，

    b) ESAM与修改密钥卡相互内部认证，如果认证出错该表具终端应报错;

    c) 正式主密钥在ESAM主控密钥的保护下，以密文的方式写到ESAM卡，如果出错该表具终端

        应报错;

    d) 修改密钥卡进行修改密钥操作完成后，该表具终端应报成功。

8.3.1.Z ESAM与修改密钥卡相互内部认证

    EsAM与修改密钥卡相互内部认证:

    a) 取修改密钥卡随机数，返回8字节随机数;

    b) 修改密钥卡内部认证，返回8字节密文;

    c) ESAM卡内部认证，返回8字节密文;

    d) 判断两个密文是否相同，相同则内部认证通过，不相同则内部认证不通过。

8.3.1.3 修改密钥卡下装主密钥

    正式主密钥在ESAM主控密钥的保护下，以密文的方式写到ESAM卡中:

    a) 读出要更新的正式密钥密文;

    b) 向ESAM发更新密钥指令:命令头+正式密钥密文;

    c) 用ESAM主控密钥解密，将正式密钥明文写到密钥文件中。

8.3.2 使用恢复密钥卡

8.3.2.1 测试流程

    恢复密钥卡测试流程见图6。

    a) 在表具终端中装入正确的ESAM;

    b) ESAM与恢复密钥卡相互内部认证，如果认证出错该表具终端应报错;

    c) 初始的主密钥在ESAM主控密钥的保护下，以密文的方式写到ESAM卡中，如果出错该表具

        终端应报错;

    d) 恢复密钥卡进行修改密钥操作完成后，该表具终端应报成功。

8.32.Z ESAM与恢复密钥卡相互内部认证

    ESAM与恢复密钥卡相互内部认证:

    a) 取恢复密钥卡随机数，返回8字节随机数;

    b) 恢复密钥卡内部认证，返回8字节密文;

    c) ESAM卡内部认证，返回8字节密文;

    d) 判断两个密文是否相同，相同则内部认证通过，不相同则内部认证不通过。

33.2.3 恢复密钥卡下装主密钥

    初始的主密钥在ESAM主控密钥的保护下，以密文的方式写到ESAM卡中:

    a) 读出要更新的初始密钥密文;

    b) 向ESAM发更新密钥指令:命令头+初始密钥密文;

    c) 用ESAM主控密钥解密，将初始密钥明文写到密钥文件中。
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                            圈6 恢复密钥卡测试流程图(CPU卡)

8.4 交易过程测试

    充值密钥卡(CPU卡)测试流程见图7。

    a) 在表具终端中装人正确的ESAM;

    b) EsAM与充值卡相互内部认证，如果认证出错该表具终端应报错;

    c) EsAM与充值卡外部认证，如果认证出错该表具终端应报错;

    山 外部认证成功后，进行充值交易处理，该表具终端提示充值卡交易过程完。

8.4.IESAM与充值卡相互内部认证

    ESAM与充值卡相互内部认证:

    a) 取修改密钥卡随机数，返回8字节随机数;

    b) 修改密钥卡内部认证，返回8字竹密文;

    c) EsAM卡内部认证，返回8字节密文;

    d) 判断两个密文是否相同，相同则内部认证通过，不相同则内部认证不通过。

8.4.Z ESAM 外部认证

    ESAM外部认证:

    a) 取ESAM随机数，返回8字节随机数;

  30
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充值卡内部认证，返回8字节密文;

ESAM验证8字节密文。

b)

c)

                            图7 充值密钥卡测试流程圈(CPU卡)

8.5 衰具测试流程

    表具测试流程图(CPU卡)见图8。
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表具测试单元一

表具侧试单元二

表具测试单元三

表具测试单元四

                      圈8 表其测试流程图(CPU卡)

表具测试单元二使用的充值卡是正式充值卡;
表具测试单元四使用的充值卡是测试充值卡。

a)

b)
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消费类及服务类 IC卡终端应用检测

    检测IC卡机具安全认证流程及交易流程的检测方法。

9.1 检测卡种类

    检测卡按照卡功能类型分为用户卡、PSAM卡和IsAM卡三种，ISAM卡和PSAM卡在本次检测

中均认为是可信的数据来源，根据卡中数据不同分为以下三种进行检测:

    a) 数据正确，密钥正确，用于消费类及服务类IC卡终端检测正常认证和交易。该终端可以完成

        安全认证检测和所有交易流程检测;

    b) 数据错误，密钥正确，用于消费类及服务类IC卡终端检测交易的限制条什判断。该终端可以

        完成部分安全认证检测，交易流程检测可以完成;

    。) 数据正确，密钥错误，用于检测机具对密钥错误卡(非法卡)的处理。密钥错误还可以分为交易

        密钥错误其他密钥正确、所有密钥错误两种，检测机具交易过程中的错误处理。

9.2 用户卡的文件结构

    用户卡文件结构见图9。

MF(3F00)
(主控文件)

KEY

基本信息文件 (0015)

目录数据文件 (00lf)

行业消费交易记录文件

ADFI(1001 公用钱包)

KFY

公共电子钱包

公共信息基本文件 (0015)

个人基本信息文件 (0016)

交易记录文件(0018)

ADFZ(1002 行业应用专用文件)

KFy

计量文件

行业基本信息文件

AOF3

AOFX

                                  圈9 用户卡文件结构圈

9.2.1 用户卡文件详细信息

    消费类 CPU用 户卡文件详细信息应符合表 30 的规定 。
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表30 消费类CPU用户卡文件详细信息

文件名称 文件类型 文件标识符 读权 写权

MF主控文件 目录文件 3F0 0 满足一定条件建立

KEY 密钥文件

基本信息文件 二进制 文件 0015 自由 安全信息

目录数据文件 变长记录文件 0001 自由 需认证

ADFI公用钱包专用文件 目录文件 1001 满足一定条件建立

KEY 密钥文件

公用基本信息文件 二进制 文件 0015 自由 安全信息

个人基本信息文件 二进制文件 0016 自由 安全信息

公共电子钱包 专用钱包文件 专用指令

交易记录文件 循环文件 0018 自由

9.2.2

9.2.2

MF主控文件内容

  Key

消费类CPU卡用户卡MF主控文件的KEY应符合表31的规定。

                    表31 消费类CPU卡用户卡MF主控文件的KEY

密钥名称

主控密钥 DRTK

维护密钥

充值密钥组 1

充值密钥组 2

充值密钥组 5

9.2.2.2 基本信息文件

    消费类CPU卡用户卡MF主控文件的基本信息文件应符合表32的规定。

                    裹32 消费类CPU卡用户卡MF主控文件的基本信息文件

文件标识(SFI) 15H

文件类 型 二进制

文件大小 14H

文件存取控制 读=自由 写=需要安全信息

字节 数据元 长度

1一 6 发行点代码 6

7~ 14 发行点操作员代码 8

15一 18 押金金额 4

19~ 20 自定义 2

9.2.2.3 目录数据 文件

    ADFI~ADFx:目录名或短文件标识符。

9.2.2.4 行业消费交易记录文件

    消费类CPU用户卡MF主控文件的行业消费交易记录文件应符合表33的规定

  34
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表33 消费类CPU卡用户卡MF主控文件的行业消费交易记录文件

字段名
长度

byte
备注

终端 机编号 4 xx(行业代码)xxxxxx(序号)

交易日期时间 7 xxxx(年)xx(月)xx旧 )xx(时)xx(分)xx(秒)

交 易金额 3 xx(元)xx(角)xx(分)

现有余额 4 xx(元)xx(角)xx(分)

交易次数 2 HEX码

交易计数器 2 HEX码

9.2.3 ADFI公用钱包专用文件内容

9.2.3.I KEY

消费类CPU用户卡ADFI公用钱包专用文件的KEY文件应符合表34的规定。

            表 34 消费类CPU用户卡ADFI 公用钱包专用文件的KEY文件

密钥名称

应用 主控

应用维护

消费子密钥组 1

消费子密钥组 2

消费子密钥组 5

充值子密钥组 1

充值子密钥组2

充值子密钥组5

TAC子密钥

9.2.3.2 公共基本信息 文件

消费类CPU用户卡ADFI公用钱包专用文件的公共基本信息文件应符合表35的规定。

表35 消费类CPU用户卡ADFI公用钱包专用文件的公共苍本信息文件

文件标识(SFI) 15H

文件类型 二进制

文件大小 IEH

文件存取控制 读 =自由 写=需要安全信息

字节 数据元 长度(Byte)

1~ 8 发卡方标识 8

9 启用标志 1

l0 卡类别标识 l

11~ 20 应用序列号 1O

21~ 24 启动 日期 4

25~ 28 有效 日期 4

29~ 30 发卡方自定义文件控制信息数据 2

    应用序列号按下列顺序排列:国家标识(1字节)+建设部标识(1字节)十城市代码(2 字节)十应用代码(2字节)

十卡发行流水号(4字节)
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卡类型标识是卡片类别(持卡人类别)信息，数据结构应符合表36的规定。

                    衰 36 消费类CPU用户卡卡类型标识数据结构

长度/Byte     内容

卡片类别号码

数据格式

HEX

卡型编码应符合表37的规定。

                      表37 消费类CPU卡用户卡卡型编码表

卡型 代码(HEX)

管理卡 01

操作员卡 02

系统检测卡 63

成人卡 03~OA

纪念卡 OA~ 27

优惠卡 27~ 3B

员工卡 3C~ 45

记名卡 46~ 4F

其他 50~62

9.2.3.3 个人苍本 信思文件

    消费类CPU用户卡ADFI公用钱包专用文件的个人基本信息文件应符合表38的规定。

            裹38 消费类CPU用户卡ADFI公用钱包专用文件的个人墓本信息文件

文件标识(SFI) 16H

文件类型 二进制

文件大小 37H

文件存取控制 读 =自由 写=需要安全信息

字节 数据元 长度(Byte)

l 应用版本 1

2 本单位职工标识 l

3~22 持卡人姓名 20

23~54 持卡人证件号码 32

55 持卡人证件类型 1

9.2.3.4 消费类 CPU用户卡卡类型标识致据绷构金触电子钱包

    消费类CPU用户卡ADFI公用钱包专用文件的金融电子钱包文件应符合表39的规定。

            衰39 消费类CPu用户卡ADFI公用钱包专用文件的金触电子钱包文件

— 字段名 } 长度/Byt。

余额

消费交易序号(次数)

充值交易序号(次数)

9.2.3.5 交易记录 文件

    消费类CPU用户卡ADFI公用钱包专用文件的交易记录文件应符合表40的规定。

  只6
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表 40 消费类CPU用户卡ADFI公用钱包专用文件的交易记录文件

文件标识(SFI) 18H

文件类 型 循环记 录

记录大小 18H义n(n)5)

文件存取控制 读=自由 写 =禁止

数据元 长度(字节) 备注

终端机编号 6

交易日期时间 7

交易金额 4

交易类型 l

现有余额 4

交易序号 2

说明 交易时间记录当次交易的时、分、秒，庵复示方法应符合 GB/T7408规定.

交易类型:记录当次交易的交易类型，其表示方法应符合表41的规定。

                        表 41 消费类 CPU卡 用户卡 交易类型表

编码 交易类型

0l 月票

02 消费

03 提现

04 充值

05 圈存到公交月票

06 圈存到公园月票

07 圈存到轮渡月票

08 其他

9.2.4 ADFZ~ADFx行业应用专用文件内容

    消费类CPU用户卡ADFZ~ADFx行业应用专用文件内容应符合表42的规定。

                  表 42 消 费类 CPU用户卡 ADFZ ~ADFx行业应 用专用文件 内容

密钥名称

应用 主控

应用维护 DRTK

消费密钥组 1

消费密钥组 2

消费密钥组 5

9.3 IsAM卡的文件结构

    lsAM 卡文件结构见 图 10 。
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Mr(3P00) 密钥数据元文件

EF15(0015)(卡片公共信息文件)

EF16(0016)(终端信息文件)

ADFI(1001)(公用钱包充值目录)

密钥数据元文件

EF17(0017)(应用基本数据文件)

EF18(0018)

ADFZ(1002)(行业钱包充值目录)

匕-一密钥。元文件

                                      图 10 IsAM 卡 文件结构 图

9.3l lsAM卡文件详细信息

    消费类IsAM卡文件详细信息应符合表43的规定。

                              表43 消费类IsAM卡文件详细值息

文件名称 文件类型 文件标识符
文件长度

(HEX)
操作权限

MP 3FOO

密钥数据元文件

卡片公共信息 二进制文件 0015 O00E 读 二 自由 写=需要安全信息

终端信息文件 二进制文件 0016 0006

ADFI 1001

密钥数据元文件

应用公共信息 二进制文件 0017 0019 读= 自由 写=需要安全信息

ADFZ 1002

密钥数据元文件

应用公共信息 二进制文件 0017 0019 读= 自由 写二需要安全信息

9.3.Z MF下密钥数据元文件 内容

    IsAM卡MF下密钥数据元文件内容应符合表44的规定。

                          表44 IsAM卡MF下密钥数据元文件内容

密钥名称

卡片主控密钥

9.3.3 ADFI下密钥数据元文件 内署

    lsAM卡ADFI下密钥数据元文件内容应符合表45的规定口
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表 45 lSAM卡ADFI下密钥数据元文件内容

密钥名称

应用主控密钥

公共钱包充值主密钥

P工N解锁主密钥

重装 PIN主密钥

TAC主密钥

9.3.4 ADFZ下密钥数据元文件内容

    IsAM卡ADFZ下密钥数据元文件内容应符合表46 的规定。

                          表46 IsAM卡ADFZ下密钥数据元文件内容

密钥名称

应用主控密钥

行业钱 包充值 主密钥

TAC主密钥

9.4 PSAM卡的文件结构

    PSAM 卡文件结构见 图 11。

MF(3F00) 密钥数据元文件

EF15(0015) (卡片公共信息文件)

E「16(0016) (终端信息文件)

ADFI(1001) (目录文件名:建设部)

密钥数据元文件

EF17(0017) (ADFI应用公共信息文件)

ADFZ(1002) (目录文件名:某城市)

密钥数据元文件

EF17(0017) (ADFZ应用公共信息文件)

ADF3(1003) (目录文件名:非接触)

密钥数据元文件

EF17(0017) (ADF3应用公共信息文件)

ADF4(1004) (目录文件名:其他)

匕一一密钥挑元文件

圈 11 PSAM 卡文件结构 图

9.4.I PSAM卡文件详细信息

    PSAM卡文件详细信息应符合表47 的规定。
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表47 PsAM卡文件详细伯息

文件名称 文件类型 文件标识符 操作权限

MF 3F00 满足一定条件可建立文件

密钥数据元文件

DIR文件 记录文件 、 0001

读 =自由 写=需要安全信息卡片公共信息文件 二进制文件 0015

终端信息文件 二进制文件 0016

ADFI 1001

密钥数据元文件 二进制文件

应用公共信息 二进制文件 0017 读= 自由 写二需要安全信息

ADFZ 1002

密钥数据元文件 二进制文件

应用公共信息 二进制文件 0017 读 二 自由 写=需要安全信息

ADF3 1003

密钥数据元文件 二进制文件

应用公共信息 二进制文件 0017 读二 自由 写=需要安全信息

ADF4 1004

密钥数据元文件 二进制文件

9.4.Z MF下密钥数据元文件内容

    PSAM卡MF下密钥数据元文件内容应符合表48的规定。

                          衰48 PSAM卡MF下密钥数据元文件内容

卡片主控密钥

卡片维护密钥

9.4.3 ADFI下密钥数 据元文件内容

    PSAM卡ADFI下密钥数据元文件内容应符合表49的规定。

                          裹49 PSAM卡ADFI下密钥数据元文件内容

密钥名称

应用主控密钥

应用维护密钥

公用钱包消费主密钥

用户卡应用维护主密钥

TAC主密钥
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9.4.4 ADFZ下密钥数据元文件内容

    PSAM卡ADFZ下密钥数据元文件内容应符合表50的规定。

表SO PSAM卡ADFZ下密钥数据元文件内容

密钥名称

应用主控密钥

应用维护密钥

行业消费主密钥

用 户卡应用维护主密钥

TAC主密钥

9.4.S ADF3下密钥数据元文件 内容

    PSAM卡ADF3下密钥数据元文件内容应符合表51的规定。

衰51 PSAM卡ADF3下密钥数据元文件内容

密钥名称

应用主控密钥

应用维护密钥

逻辑加密卡消费主密钥

用户卡应用维护主密钥

TAC主密钥

9.4.6 ADF4下密钥数据元文件内容

    PSAM卡ADF4下密钥数据元文件内容应符合表52的规定。

表52 PSAM卡ADF4下密钥数据元文件内容

密钥名称

应用 主控密钥

9.5 安全认证测试

    安全认证测试 流程见 图 12
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图 12 安全认证测试流程 图
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9.5.1 擂卡判断

    终端判断是否插人ISAM卡和用户卡并进行提示。

9.5.2 应用选择

    判断卡片为异地卡还是本地卡，异地卡选择全国通用电子钱包应用目录，本地卡选择相应的行业应

用目录;卡中数据错误则进行相应提示退出认证测试。

95.3 防拔处理

    终端在处理 Ic卡交易时，卡被突然拔出或由于终端方面的原因突然停止操作(如发生断电)，则终

端应能根据JR/TOO25一2O05第2部分:应用规范中的规定，当终端检测到卡被拔出又重新被插人或

检测到终端恢复供电后应对卡实施防拔处理。

    在以上情况下，终端应进人这样一种状态:即持卡人应重新插人原来的IC卡，并确认最后一次交易

已经完成。如果持卡人未插人IC卡，则终端应提示持卡人重新插人原来的IC卡。如果插人的卡不是

原来的卡，则终端应提示持卡人重新插人原来的卡。终端还应能够自动或人工方式恢复到安全认证测

试 流程中。

9.5.4 有效性检查

    根据应用选择返回的数据，依次进行以下判断:

    a) 终端应判断该卡是否在的黑名单卡之列，若卡中数据错误则进行相应操作提示退出认证测试;

    b) 终端应判断发卡方标识，若卡中数据错误则进行相应提示退出认证测试;

    c) 终端应判断卡片应用是否在有效期内，判断起止日期，若卡中数据错误则进行相应提示退出认

        证测试。

9.5.5 密钥验证

9.5.5.1 ，装口令(ISAM专用)

    通过ISAM卡中的重装Pl卜主密钥，计算得到用户卡ADFI中重装所需密文，向用户卡发送重装
门令，重装成功证明密钥无误，若卡中返回错误则进行相应提示，并退出认证测试。

9.5.5.2 个人伯息文件更新(PsAM专用)

    读取用户卡ADFI中个人信息文件，将读取的第一字节信息以线路保护方式写人卡中，测试用户

卡应用维护密钥是否正确。通过PSAM卡中的应用维护主密钥，计算得到MAC值，向用户卡发送更

新二进制文件指令，重装成功证明密钥无误，若卡中返回错误则进行相应提示，并退出认证测试。

    装口令成功后，继续采用IsAM 卡进行圈存交易测试。

    个人信息文件更新成功后，继续采用PSAM卡进行消费交易测试。

9.6 交易流程测试

9.6.1 充值(ISAM卡专用)

    充值交易流程见图13。
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Ic 卡处理

验证MACZ
无效

有效 返回错误码

交易处理

返回确认

结束

                                    圈13 充值交昌流程圈

    通过圈存交易，持卡人可将相应账户上的资金划人ED/EP中。这种交易必须在发卡方授权的终

端上进行，并要求验证个人密码(PIN)
9.6.1.1 发出圈存初始化命令

    终端应发出圈存初始化命令启动圈存交易。

9.6.1.2 处理圈存初始化命令

    收到圈存初始化命令后，IC卡将进行以下操作:

    检查是否支持命令中包含的密钥索引号。如果不支持，则回送状态码‘9403’(不支持的密钥索引

号)，但不回送任何其他数据，同时终止命令的处理过程。

  44
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    产生一个伪随机数(ICC)，过程密钥和一个报文鉴别码(MACI)，用以供IsAM验证圈存交易及Ic

  卡的合法性。

    过程密钥是用于ED/EP圈存交易的过程密钥。用来产生过程密钥的输人数据:伪随机数(ICC)

  11ED/EP联机交易序号}}‘8000’。

      用过程密钥对以下数据加密产生MAC1(按所列顺序):

      a) ED/EP余额;

      b) 交易金额;

      c) 交易类型标识;

    d) 终端机编号。

9.6.1.3 验证 MACI

    收到圈存初始化命令响应报文后，终端把相应报文的数据传给ISAM卡，lsAM卡生成过程密钥并
通过过程密钥计算MACI，比较结果是否与用户卡返回的MACI一致。如果MACI 相同，交易处理将

继续执行。否则，交易处理将回送错误状态并停止交易。

9.6.1.4 回送错误状态

    如果不接受圈存交易，则终端应进行提示。

96 1.5 交易处理

    在确认能够进行圈存交易后，终端记录从持卡人相应账户中扣减圈存金额.

    由ISAM卡计算产生一个报文鉴别码(MAC2)，用于IC卡对ISAM卡进行合法性检查。用过程密

钥对以下数据加密产生MAC2(按所列顺序):

    a) 交易金额;

    b) 交易类型标识，

    c) 终端机编号;

    d) 交易日期(主机);

    e) 交易时间(主机)。

9.6，1.6 发出圈存命令

    终端通过IsAM卡计算得到MACZ报文后，向用户卡发出圈存命令更新卡上ED/EP余额。

9.6.17 验证 MACZ

    收到圈存命令后，用户卡必须确认MACZ的有效性。否则将向终端回送状态码‘93o2’(MAC无
效)。

9.6.，.8 交易处理

    IC卡将ED/EP联机交易序号加1，并且把交易金额加在ED/EP的余额上。IC卡必须成功地完成
以上所有操作或者一个也不完成。

    在ED/EP圈存交易中，Ic卡用以下数据组成的一个记录更新标准交易明细:

    a) ED/EP联机交易序号;

    b) 交易金额;

    。) 交易类型标识;

    d) 终端机编号;

    e) 交易日期(主机);

    f) 交易时间(主机)。

    TAC的计算不采用过程密钥方式，它用DTK左右8位字节异或运算的结果对以下数据进行加密

运算来产生(按所列顺序):

    a) ED/EP余额;

    b) ED/EP联机交易序号(加1前)。
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    c) 交易金额，

    d) 交易类型标识;

    e) 终端机编号;

    f) 交易日期(主机);

    9) 交易时间(主机).

9.61.9 返回确认

    IC卡通过圈存命令的响应报文将TAC回送给终端。终端通过isAM卡中的TAC主密钥计算当

前交易的TAC值，进行TAC验证。如果TAC正确，终端应提示圈存交易测试完成。

9.6.2 消费(PSAM卡专用)

9.6.2.1 脱机消费交易过程

    脱机消费交易过程见图14。

圈 14 脱机消费交拐过程圈
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9.6.2.ZIC卡处理消费初始化命令

    IC卡处理消费初始化命令过程如下:

    a) 检查是否支持命令中提供的密钥索引号，如果不支持则送回状态码‘9403’;

    b) 检查电子钱包/电子存折的余额是否大于或等于交易金额，如果小于交易金额，则送回状态码

          ‘9401’(金额不足);

    c) 通过以上的检查之后，IC卡将产生一个伪随机数和过程密钥来验证MAcl。

9.6.2.3 产生 MACI

    PSAM卡依据选择该应用时回送的卡号分散出消费子密钥(即该张卡内的消费密钥)对卡回送的

数据(4字节随机数+2字节脱机交易序号十终端交易序号的最右2字节)加密产生过程密钥，过程密钥

对如下数据加密生成MACI:

    a) 交易金额;

    b) 交易类型;

    c) 终端交易序号;

    d) 交易日期(终端);

    e) 交易时间(终端)。

9.6.2.4 消费/取现命令

    终端发出消费/取现命令。

9.6.2.5 验证 MACI

    卡片收到消费/取现命令后，IC卡用上述MAcl 的产生过程相同的方法产生MAcl，IC卡将验证

MACI的有效性。如果MACI无效，将向终端回送错误状态码‘9302’(MAC无效)。MACI 有效，交

易处理将执行9.62.6中所描述的步骤。

96.2.6 交易处理

    IC卡从电子存折余额或电子钱包余额中扣减消费的金额，并将电子存折或电子钱包脱机交易序号
加1。Ic卡必须成功地完成以上所有步骤或者一个也不完成。只有余额和序号的更新均成功后，交易

明细才可更新。

    IC卡产生一个报文签别码(MAC2)供PSAM对其进行合法性检查，并通过消费/取现命令响应报

文回送以下数据，作为PSAM产生MACZ的输人数据，用过程密钥对交易金额进行加密产生MACZ。

    TAC的计算用DTK左右8位字节异或运算的结果对以下数据进行加密运算来产生(按所列顺

序)。TAC将被写人终端交易明细，以便于主机进行交易验证。以明文形式通过消费/取现命令的响应

报文从Ic卡传送到终端:

    a) 交易金额;

    b) 交易类型标识;

    c) 终端机编号;

    d) 终端交易序号;

    e) 交易日期(终端)，

    f) 交易时间(终端)。

    对于电子存折消费交易，Ic卡将用以下数据组成的一个记录更新交易明细:

    a) 交易金额，

    b) 交易类型标识;

    c) 终端机编号;

    d) 终端交易序号;
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    e) 交易日期(终端)，

    f) 交易时间(终端)。

9.627 验证 MACZ

    PSAM卡用相同的方法生成MACZ，并与IC卡回送的MACZ相比较若不相同，PSAM应给出一错

误状态，终端应提示交易异常终止。若相同，终端应提示交易正常结束。




